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Einleitung

Die gegenstandliche Richtlinie, welche auf der
Grundlage des Beschlusses der
Datenschutzbehdérde Nr. 13 vom 01.03.2007
(,Richtlinien der Datenschutzbehoérde fir die
elektronische Post und Internet") und auf der
Grundlage der Richtlinie des Prasidiums des
Ministerrates Nr. 2 vom 26.05.2009 (,,Benutzung
von Internet und der institutionellen E-Mail am
Arbeitsplatz") erstellt wurde, regelt die Nutzung
der IT-Dienste - im Besonderen von Internet,
der elektronischen Post - sowie aller
Kommunikationsmittel der Bezirksgemeinschaft
Pustertal.

In Bezug auf die geltenden Verhaltensregeln der
Bezirksgemeinschaft Pustertal wird ausdrticklich
festgehalten, dass die Bezirksgemeinschaft
Pustertal die gesamte IT-Infrastruktur verwaltet.
Die Bediensteten der Verwaltung und alle
anderen Personen, die aus welchem Rechtstitel
auch immer fur die Bezirksgemeinschaft
Pustertal tatig sind, verwenden das Material, die
Geratschaften sowie die telematischen
Kommunikationsmittel, die ihnen zur Ausibung
der Tatigkeit zur Verfliigung stehen, mit der
groBtmadglichen Sorgfalt und unter Beachtung
der von der Verwaltung gesetzten Grenzen.

Art. 2
Anwendungsbereich

Die gegenstandliche Richtlinie ist an alle
Bediensteten der Bezirksgemeinschaft Pustertal,
Praktikanten/Praktikantinnen sowie alle
Personen, welche von der Bezirksgemeinschaft
ein Benutzerkonto (Account) erhalten, gerichtet
und missen von diesen eingehalten werden.

Art. 3
Begriffsbestimmungen

Fir die Anwendung der vorliegenden Verordnung
versteht man:

als Informationssystem der
Bezirksgemeinschaft Pustertal: “Die
Gesamtheit der IT-Infrastruktur bestehend aus

Netzwerkgeraten und anderen
Kommunikationsmitteln wie Computer (auch
tragbare Gerate), Handys, Software,

Datenbestande und alle, flr jeglichen Zweck, in
digitaler Form oder mittels cloud computing
genutzten IT-Ressourcen, die der Verwaltung
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Art. 1
Introduzione

Il presente disciplinare, adottato sulla base
della deliberazione del Garante per Ila
protezione dei dati personali n. 13 del
01.03.2007 (“Linee guida del Garante per posta
elettronica e internet”) e sulla base della
direttiva della Presidenza del Consiglio dei

ministri n. 2 del 26.05.2009 (“Utilizzo di
internet e della casella di posta elettronica
istituzionale sul luogo di lavoro“), regola
I'utilizzo dei servizi IT - in particolare di

internet, della posta elettronica e del telefono -
nonché di tutti i mezzi di comunicazione nella
Comunita Comprensoriale Valle Pusteria.

In riferimento alle vigenti norme di
comportamento della Comunita
Comprensoriale Valle Pusteria si precisa

esplicitamente che la Comunita Comprensoriale
Valle Pusteria gestisce tutta l'infrastruttura di
rete telematica. I dipendenti
dell'amministrazione e tutte le altre persone
che a qualsiasi titolo operano per la Comunita
Comprensoriale Valle Pusteria, utilizzano il
materiale, le attrezzature nonché i mezzi di
comunicazione telematici di cui dispongono per
ragioni di ufficio con la pit ampia diligenza e nel
rispetto dei vincoli posti dall'amministrazione.

Art. 2
Ambito di applicazione

Il presente disciplinare contiene le prescrizioni
a cui devono attenersi tutti i/le dipendenti della
Comunitd Comprensoriale Valle Pusteria, i/le
tironcinanti nonché le persone che ricevono un
account dalla Comunita Comprensoriale Valle
Pusteria.

Art. 3
Definizioni

Ai fini dell'applicazione del presente disciplinare
deve intendersi:

per Sistema Informativo della Comunita
Comprensoriale Valle Pusteria: “L'insieme
coordinato dell'infrastruttura di rete telematica
e di altri mezzi di comunicazione come
computer (anche apparecchiature portabili),
telefoni mobili, software, archivi dati e/o risorse
informative a qualsiasi titolo archiviate in modo
digitale o fruiti in modalita cloud computing, in
dotazione ed uso all'amministrazione *;
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zur Verfligung stehen und von dieser genutzt
werden®,

als Nutzer: “Jeder der das oben genannte
Informationssystem nutzt, sowohl im lokalen
Netzwerk innerhalb der Bezirksgemeinschaft
Pustertal als auch (ber einen Remote- bzw.
Internet-Zugang,

cloud computing (Datenwolke):

Die Speicherung, Bearbeitung und die Nutzung
der Daten auf Remote Computern bzw. Servern
und deren Nutzung Uber Internet,

BYOD ,Bring your own device” -
Verwendung eigener Privatgerate zur
Erbringung der Arbeitsleistung auch im Smart-
Working Modus,

Smart working: eine Form der Durchfiihrung
der Arbeitsleistungen mit flexibler Arbeitszeit
ohne Regelungen bezlglich Arbeitsort, die
Arbeitsorganisation ist nach Zielen gegliedert
und wird in einer Vereinbarung zwischen
Bediensteten und dem zustandigen Vorgesetzen
festgehalten und erfolgt unter Verwendung
sowohl von privaten als auch von der
Bezirksgemeinschaft zur Verfligung gestellten
IT-Instrumenten.

Art. 4
Zielsetzung

Die Computergerate, die Programme und
samtliche Funktionen der Hard- und Software,
welche die Verwaltung den Benutzern zwecks
Nutzung des  Informationssystems und
insbesondere der Dienste des Internets/der
elektronischen Post zur Verfligung stellt, missen
unter strikter Einhaltung der geltenden
Bestimmungen und dieser Richtlinie verwendet
werden, um rechtliche, finanzielle und auch
Image-Schaden fur die Verwaltung zu
vermeiden.

Die von der vorliegenden Richtlinie betroffenen
Personen sind angehalten, die EDV-Abteilung zu
kontaktieren, bevor irgendeine Tatigkeit
ausgefiihrt wird, die nicht durch die folgenden
Bestimmungen geregelt ist, um dadurch
sicherzustellen, dass diese Tatigkeit nicht im
Widerspruch zu den von der Verwaltung
festgelegten Datensicherheitsstandards steht.

Art. 5
Zustandigkeiten und Verantwortung

Die Flihrungskrafte bzw. die
Dienstverantwortlichen der Bezirksgemeinschaft
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per utente: "“Chiunque utilizzi il predetto
sistema informativo, sia che il collegamento
avvenga in rete locale, come avviene all'interno
della Comunita Comprensoriale Valle Pusteria,
sia che si tratti di un accesso remoto o
internet”;

cloud computing (nuvola imformatica):
I'archiviazione, |'elaborazione e l'uso di dati su
computer remoti e il relativo utilizzo via
internet;

BYOD ,,bring your own device” - utilizzo da
parte dell’'utente del proprio dispositivo
personale nello svolgimento del proprio lavoro,
anche in modalita smart-working;

smart working: una modalita di svolgimento
della prestazione lavorativa caratterizzata da
flessibilita oraria e assenza di vincoli spaziali
improntata al raggiungimento di obiettivi, le cui
effettive modalita vengono determinate da un
accordo individuale tra dipendente e dirigente,
anche mediante I'utilizzo di strumenti di
informazione e comunicazione elettronica di
proprieta della Comunita Comprensoriale e
anche personale.

Art. 4
Finalita

I dispositivi informatici, i programmi e tutte le
varie funzionalita dell’'hardware e del software
che I'amministrazione mette a disposizione dei
suoi utenti al fine di usufruire del sistema
informatico ed in particolar modo dei servizi di
tipo Internet/posta elettronica, devono essere
utilizzati nel pieno rispetto delle norme vigenti
e del presente disciplinare al fine di evitare
possibili danni legali, finanziari e di immagine
all'ente stesso.

Le persone interessate dal presente disciplinare
sono tenute a contattare il reparto EDP prima
di intraprendere qualsiasi attivita non
esplicitamente compresa nelle disposizioni che
seguono, al fine di garantire che tali attivita non
siano in contrasto con gli standard di sicurezza
informatica stabiliti dall'ente.

Art. 5
Competenze e responsabilita

I dirigenti rispettivamente i responsabili di
servizio della Comunita Comprensoriale Valle
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Pustertal (Generalsekretar, FUhrungskrafte, Pusteria  (segretario generale, dirigenti,
Dienstverantwortliche, Sprengel- und responsabili di servizio, responsabili di distretto
Strukturleiter, Datenschutzverantwortliche) sind e delle strutture, responsabile della protezione
verpflichtet: dei dati) sono tenuti a:

a. das Personal Uber die Bestimmungen zur a. informare il personale sulle disposizioni
Nutzung der Ressourcen des in merito all'uso consentito delle risorse
Informationssystems der del sistema informativo della Comunita
Bezirksgemeinschaft Pustertal zu Comprensoriale Valle Pusteria;
informieren,

b. zu gewahrleisten, dass sich das ihnen b. assicurare che il personale a loro
zugewiesene Personal den in dieser assegnato si uniformi alle regole ed alle
Richtlinie beschriebenen Regelungen und procedure descritte nel presente
Vorgehensweisen anpasst, disciplinare;

c. allen Pflichten nachzukommen, die von den c. adempiere a tutti gli obblighi previsti dalla
geltenden Bestimmungen und im normativa vigente, in particolare in
Besonderen von den materia di protezione dei dati personali.
Datenschutzbestimmungen, vorgesehen
sind.

Dariber hinaus muss jede FUhrungskraft flir das 2. Ogni dirigente e tenuto ad assicurare che il
ihr als Programmierer und/oder personale a lui assegnato con funzioni di
Systemadministrator =~ zugeordnete Personal programmatore e/o amministratore di sistema
sicherstellen, dass die von der Aufsichtsbehdrde uniformi le proprie attivita alle regole ed alle
erlassenen Bestimmungen zum Schutz der procedure descritte nel presente regolamento,
personenbezogenen Daten und insbesondere der nonché alle disposizioni emanate dall’Autorita

Vorgaben in Bezug auf die Garante per la protezione dei dati personali; in
Systemadministratoren (,MaBnahme der particolare vengono attuati gli accorgimenti
Datenschutzbehorde vom 27.11.2008"%, previsti dal Provvedimento 27/11/2008 del
abgeandert mit ~MaBnahme der Garante, modificato con provvedimento
Datenschutzbehorde vom 25.06.2009) 25/06/2009 relativamente agli amministratori
eingehalten und umgesetzt werden. di sistema.

Alle Fuhrungskrafte sind dazu verpflichtet 3. Tutti i dirigenti sono tenuti ad assicurare che i
sicherzustellen, dass die Lieferanten und das fornitori ed eventuale personale incaricato
eventuelle externe Personal, die Regelungen und esterno si uniformino alle regole ed alle
Verfahren der vorliegenden Verordnung und die procedure descritte nel presente regolamento e
geltenden Bestimmungen, im Besonderen zum alla normativa vigente, e in particolare in
Schutz der personenbezogenen Daten, einhalten. materia di protezione dei dati personali;

Die EDV-Abteilung hat folgende Aufgaben: 4. 1l reparto EDV e tenuto a svolgere le seguenti

attivita:

a. Ausarbeitung von Regelungen, die eine a. elaborazione delle regole per un utilizzo
angemessene sichere Nutzung der ragionevolmente sicuro dei  sistemi
Informatiksysteme und der informatici e dei sistemi informativi, da
Informationssysteme vonseiten des parte dell’utente finale;

Endnutzers garantieren,

b. Unterstitzung bei der Vorbereitung von
spezifischem und allgemein verstandlichem
Informationsmaterial zur Datensicherheit.

Die Bediensteten der Bezirksgemeinschaft

supporto nella predisposizione del
materiale informativo e divulgativo in
materia di sicurezza informatica.

Il personale della Comunita Comprensoriale

Pustertal sind verantwortlich fir: Valle Pusteria € responsabile per cid che

concerne:

a. die Einhaltung der geltenden Bestimmungen, a. il rispetto delle vigenti norme, del presente
der vorliegenden Richtlinie und der Regeln disciplinare e delle regole e indicazioni
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und Weisungen der Verwaltung fir die
Nutzung des Informationssystems;

b. die sofortige Meldung jeglicher nicht
autorisierter Handlung, im Besonderen bei
Datenschutzverletzungen (data breach),

c. jeden Gebrauch der ihm anvertrauten
Zugangsdaten  (Account, Benutzername,
Kennworter oder sonstigen

Authentifizierungsmethoden).

Art. 6
Benutzung der Hardware und Software

Der Benutzer ist verpflichtet, flir die eigene
Arbeit, die ihm von der Bezirksgemeinschaft

Pustertal zur Verfiigung gestellte Soft- und
Hardware zu verwenden.
Die Gerate werden ausschlieBlich fur

Arbeitszwecke und mit der groBten Sorgfalt
verwendet und sicher aufbewahrt. Jede weitere
Verwendung ist ausdricklich verboten (z.B.
Drucken fir Privatzwecke, private Telefonate und
private E-Mails).

Der Benutzer verpflichtet sich, Dokumente und
andere Daten nicht auf lokalen (Lokale Laufwerke
wie z.B. C:\, D:\, inkl. Desktop, eigene Dateien
oder sonstigen lokalen Speicherorten) oder
mobilen Datentragern (Speichermedien wie USB
Sticks und dergleichen) zu speichern.

Fir das Abspeichern der Daten dirfen
ausschlieBlich nur die zur Verfigung gestellte
Software (Dokumentenverwaltungsprogramm
oder andere von dieser Verwaltung, vom
Sudtiroler Gemeindenverband oder der Sudtiroler
Informatik AG zur Verfiigung gestellte Software)
verwendet werden.

Kunstliche Intelligenz kann in instrumenteller und
unterstitzender Funktion flr verschiedenste
Arbeitstatigkeiten zum Einsatz kommen.

Aus Datenschutzgrinden wird empfohlen,
niemals personenbezogene Daten oder Daten,
welche es ermdoglichen die betroffene Person
indirekt oder direkt zu identifizieren, in solche
Systeme einzugeben.

Jeder Benutzer ist selbst flir die ordnungsgemaBe
Verwendung der auf kinstlicher Intelligenz
basierenden Systeme verantwortlich.

2.
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dell'amministrazione per |'uso consentito
del sistema informativo;

b. la segnalazione senza ritardo di ogni
eventuale attivita non autorizzata, in
particolare nei casi di violazione di dati
(data breach);

c. ogni uso che viene fatto delle credenziali
assegnategli (account, nome utente,
password o] altri metodi di
autentificazione).

Art. 6
Utilizzo di hardware e software

L'utente s'impegna ad utilizzare, per il proprio
lavoro, dispositivi e software messi a
disposizione dalla Comunita Comprensoriale
Valle Pusteria.

Detti dispositivi devono essere utilizzati
esclusivamente per scopi lavorativi ed utilizzati
e custoditi con massima cura e sicurezza. Ogni
ulteriore utilizzo (per esempio stampe per uso
privato, telefonate private e/o e-mail private) &
tassativamente vietato.

L'utente si impegna a non salvare documenti ed
altri dati su volumi locali (volumi locali come
per esempio C:\, D:\ compreso il desktop,
cartelle personali o altri volumi locali) o
dispositivi mobili di salvataggio (per esempio
chiavette USB).

Per il salvataggio dei dati possono essere
utilizzati esclusivamente i programmi messi a
disposizione dall'amministrazione (programma
di gestione dei documenti o altro software
messo a disposizione dall'amministrazione, dal
Consorzio dei Comuni o da Informatica Alto
Adige Spa),

L'intelligenza artificiale puo essere utilizzata in
funzione strumentale e di supporto per varie
attivita lavorative.

Per motivi di protezione dei dati personali, si
raccomanda di non inserire dati personali o dati
dai quali si e in grado di identificare
direttamente o indirettamente una persona in
tali sistemi.

Ogni utente e responsabile dell'uso corretto dei
sistemi basati su intelligenza artificiale.
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Art. 7
Anschaffung der Hardware und Software

1. Um sich von Viren und anderen schadlichen
Programmen zu schitzen und die Integritat des
Netzes zu gewahrleisten, wird die gesamte
bereitgestellte Hard- und Software von der EDV-
Abteilung genehmigt und verwaltet, sofern nicht
anders vereinbart.

Art. 8
Vorgangsweise bei Problemen mit Hardware
und Software

Bei eventuellen Problemen/ Betriebsstérungen mit
der Hard- und/oder Software muss wie folgt
vorgegangen werden:

1. Verfassen einer E-Mail an edv@bzgpust.it mit der
Problembeschreibung im Betreff. Im Text soll das
Problem detailliert beschrieben werden. Die EDV
wird nach Prioritat des Problems die E-Mails so
schnell wie moglich beantworten.

2. Bei Problemen mit Software/Programmen,
welche vom Sudtiroler Gemeindenverband bzw.
der Suddtiroler Informatik AG (Sozinfo, Sozinfo
Guest, Tourenplan, Goffice, Serfin, usw.) zur
Verfligung gestellt werden, muss ein Ticket auf
http://helpdesk.gvcc.net verfasst werden.

3. Telefonanrufe an die EDV-Abteilung sind in der
Regel zu vermeiden bzw. nur im Notfall gestattet,
d.h. wenn das Verfassen einer E-Mail nicht
moglich ist (PC nicht mehr funktionsfahig, kein
Anmelden am PC moglich, Netzwerkprobleme
aller Art).

Art. 9
Beriicksichtigung des geistigen Eigentums und
der Lizenzen

1. Die gesamte genutzte Software muss nach den
Vorgehensweisen und den Richtlinien der
Verwaltung erworben und im Namen der
Bezirksgemeinschaft Pustertal registriert werden.
Jeder Nutzer ist zur Einhaltung der
Gesetzesnormen im Rahmen der Wahrung des
geistigen Eigentums (Copyright) verpflichtet und
darf samtliche Software nicht in Widerspruch zu
den Lizenzbestimmungen installieren, kopieren
oder nutzen.

Art. 7
Acquisto di hardware e software

1. Per prevenire l'introduzione di virus e/o altri
programmi dannosi e per proteggere l'integrita
della rete, tutto I'hardware ed il software in
dotazione € autorizzato e gestito dal reparto
EDP, salvo se concordato diversamente.

Art. 8
Procedimento in caso di problemi con
hardware e software

In caso di eventuali problemi/malfunzionamenti
con I'hardware e/o il software bisogna procedere
come segue:

1. Inviare una e-mail all'indirizzo edv@bzgpust.it
con la descrizione del problema nell'oggetto.
Nel testo il problema deve essere descritto in
maniera dettagliata. Il reparto EDP risponde il
prima possibile in base alla priorita del
problema.

2. In <caso di problemi che riguardano
software/programmi messi a disposizione dal
Consorzio Comuni rispettivamente da
Informatica Alto Adige Spa (Sozinfo, Sozinfo
Guest, pianificazione itinerari, Goffice, Serfin,
ecc.) deve essere inviato un ticket da
http://helpdesk.gvcc.net.

3. Telefonate al reparto EDP devono essere, di
regola, evitate e sono ammesse solamente in
caso d'emergenza, cioé quando non € possibile
scrivere un’e-mail (il PC non funziona pil, non
€ possibile il login al PC, problemi di qualsiasi
genere con la rete).

Art. 9
Rispetto della proprieta intellettuale e delle
licenze

1. Tutto il software in uso deve essere ottenuto
seguendo le procedure e le linee guida dell'ente
e deve essere registrato a nome della Comunita
Comprensoriale Valle Pusteria. Ogni utente &
tenuto al rispetto delle leggi in materia di tutela
della proprieta intellettuale (copyright), e non
puo installare, duplicare o utilizzare i vari
software al di fuori di quanto consentito dagli
accordi di licenza.

Seite 6



Bezirksgemeinschaft Pustertal
| Comunita Comprensoriale Valle Pusteria
2/}

Comunité Comprensoriala Val de Puster

Art. 10
Nutzung der Software in Privateigentum

Um die Integritat des Informationssystems zu
schitzen, ist es dem Benutzer untersagt, private
Software und/oder Lizenzen zu benutzen. Dies
umfasst auch jene Anwendungen, die rechtmaBig
gekauft und registriert worden sind, Shareware-

sowie Freeware-Programme, jegliche vom
Internet heruntergeladene oder von einer
CD/DVD oder sonstigen mobilen bzw. nicht

mobilen Datentrdgern stammende Software, als
Beilage von Zeitschriften und Zeitungen, oder
sonstige unter jedem beliebigen Titel erworbene
Software.

Art. 11
Elektronische Post

Die zugewiesenen E-Mail-Accounts durfen
ausschlieBlich als Kommunikationsmittel fir die
Abwicklung der eigenen Diensterfordernisse
verwendet werden. Jede Nutzung dieses Mittels,
welche nicht den Zielsetzungen der Verwaltung
entspricht, ist verboten (z.B. Offnen einer
zweifelhaften E-Mail, deren Absender unbekannt
ist; das Benutzen der personlichen E-Mail-
Adresse  seitens der Bezirksgemeinschaft
Pustertal flir Newsletter, Foren oder als
Anmeldeinformation oder jegliche sonstige
Verwendung, welche nicht in Zusammenhang mit
der eigenen Arbeit steht).

Die E-Mails (Inhalt derselben und auch Anhange)
sind sensible Korrespondenzformen, deren
Geheimhaltung auch verfassungsmaig
geschitzt ist.

Der Nutzer verpflichtet sich, keine Software oder
andere Mittel flir die Verwaltung der
elektronischen Post zu nutzen, die nicht von der
Bezirksgemeinschaft Pustertal zur Verfligung
gestellt wurden.

Der Versand von E-Mail-Nachrichten zu
Arbeitszwecken mittels privater E-Mail-Dienste,
die nicht von der Verwaltung bereitgestellt
werden, ist nicht erlaubt.

Bei geplanten Abwesenheiten muss der Nutzer
die Funktionalitat der automatischen Antwort bei
Abwesenheit aktivieren, mit Angabe der E-Mail-
Adresse und/oder der Telefonnummer der
eigenen Organisationseinheit flir dringende
Angelegenheiten. Die Abwesenheit soll zum
Zwecke der Foérderung der Zusammenarbeit mit
anderen Benutzern auch im Kalender eingetragen
werden.

Bei ungeplanten Abwesenheiten und auf jeden
Fall bei unaufschiebbarer und unbedingter
Notwendigkeit zur Aufrechterhaltung der Dienste,
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Art. 10
Utilizzo di software di proprieta personale

Al fine di proteggere l'integrita del sistema
informativo, nessun utente pud utilizzare
software e/o licenze di proprieta personale. Cio
comprende anche le applicazioni regolarmente
acquistate e registrate, programmi shareware
e/o freeware, qualunque software scaricato da
Internet o proveniente da CD/DVD o altri
dispositivi mobili o non mobili allegati a riviste
e/o giornali o altro software posseduto a
qualsiasi titolo.

Art. 11
Posta elettronica

L'assegnazione degli account di posta
elettronica implica I'obbligo di utilizzo di tale
mezzo di comunicazione esclusivamente per lo
svolgimento dei propri doveri di ufficio. Ogni
utilizzo di tale strumento non conforme agli
scopi dell'amministrazione (p. es. aprire una e-
mail di dubbia origine, della quale non si
conosce il mittente; iscriversi a newsletter o fori
con l'indirizzo email personale della Comunita
Comprensoriale Valle Pusteria o utilizzarlo per
I'informazione di notifica o ogni altro utilizzo
che non corrisponde a quello legato al lavoro).

I messaggi di posta elettronica (il contenuto del
messaggio stesso e gli allegati) sono forme di
corrispondenza assistite da garanzie di
segretezza tutelate anche costituzionalmente.

Per I'amministrazione della posta elettronica
|'utente si impegna a non utilizzare software o
altri mezzi che non siano stati messi a
disposizione dalla Comunita Comprensoriale
Valle Pusteria.

Non & consentito inviare messaggi di posta
elettronica per scopi lavorativi utilizzando
indirizzi di posta elettronica privati non forniti
dall'amministrazione.

In caso di assenza programmata, |'utente deve
utilizzare apposita funzionalita di risposta
automatica con l'avviso di assenza dell’'utente,
indicante indirizzo e-mail e/o nhumero telefonico
della struttura di appartenenza, per eventuali
urgenze. L'assenza deve essere inserita nel
calendario per favorire la collaborazione con gli
altri utenti.

In caso di assenza non programmata e
comunque per un’effettiva e improrogabile
necessita di assicurare la continuita lavorativa,
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wird dem Vorgesetzten des Nutzers die
Zugangsmoglichkeit zu dessen E-Mail-Postfach
ermdglicht, sofern dies von der zustandigen
Fihrungskraft beantragt wird. Diese MaBnahme
wird dokumentiert.

Benutzern, denen ein Abteilungs-E-Mail-Postfach
und/oder PEC-Mail zur Verfigung gestellt wird,
sollen diese - auch im Sinne  der
Verwaltungsvereinfachung - primar fir die
Kommunikation mit Dritten und Personen und
Diensten auBerhalb der Bezirksgemeinschaft
Pustertal benutzen.

Die Verwaltung legt die Anzahl der PEC-
Postfacher sowie die Zuweisung derselben an die
einzelnen Dienstbereiche fest. Flir die einzelnen
Dienstbereiche sind die jeweiligen
Fuhrungskrafte, Sprengel- und Strukturleiter flr
die ordnungsgemaBe Benutzung der PEC-Mail
Postfacher verantwortlich. Auf jeden Fall muss
die tagliche Uberpriifung der PEC-Mail Postfacher
gewahrleistet sein.

Art. 12
Authentifizierung /Passwort

Das Passwort ist personlich, es muss geheim
gehalten und darf nicht weitergegeben werden,
um o) unbefugte Zugriffe und/oder
Datenverarbeitungen zu verhindern. AuBerdem
darf das Passwort nicht niedergeschrieben bzw.
abgespeichert werden. Es ist nicht erlaubt, die
Zugangsdaten von anderen Nutzern zu
verwenden und Informationen, die dem
Amtsgeheimnis unterliegen, weiterzugeben.

Das Passwort gilt als komplex, wenn es folgende
Mindesteigenschaften vorweist:

a. Mindestléange von 10 Zeichen,

b. es muss drei der vier folgenden Kategorien
enthalten:
GroBbuchstaben, Kleinbuchstaben, Ziffern
und Sonderzeichen,

c. das Passwort muss sich von den flnf
vorangegangenen Passwortern
unterscheiden.

Kennworter, welche leicht mit der eigenen Person
oder mit verwandten oder bekannten Personen in
Verbindung gebracht werden kdénnen, wie Vor-
und Zuname, Pseudonym, Geburtsdatum und
ahnliche, sind unzulassig.

Das Passwort verfallt nach 3 Monaten und kann
vom Benutzer einmal taglich geandert werden; es
muss verpflichtend geandert werden, wenn der

Seite 8

si rende possibile al superiore |'accesso alla
casella postale dell’utente assente, su richiesta
da parte del dirigente. Tale attivita e
documentata.

Gli utenti, ai quali e stato reso disponibile un
indirizzo di posta elettronica di servizio e/o un
indirizzo di posta elettronica certificata, sono
tenuti ad utilizzarli - anche ai sensi della
semplificazione  amministrativa - come
indirizzo/i principale/i per la comunicazione con
terzi e con persone e servizi esterni alla
Comunita Comprensoriale Valle Pusteria.

L'amministrazione determina il numero degli
indirizzi di posta elettronica certificata nonché
I'assegnazione degli stessi ai singoli ambiti di
servizio. Per ogni ambito di servizio i relativi
dirigenti, responsabili di distretto e delle
strutture sono responsabili del regolare utilizzo
degli indirizzi di posta elettronica certificata. In
ogni caso deve essere garantito il controllo
quotidiano degli indirizzi di posta elettronica
certificata.

Art. 12
Autenticazione / password

La password & personale, dev'essere tenuta
segreta e non puo essere inoltrata ad altri in
modo da evitare accessi e/o operazioni
abusivi/abusive di dati. Inoltre, la password
non puo essere trascritta e neppure salvata.
Non & consentito utilizzare i dati d’accesso di
altri utenti, ed a non rivelare notizie, dati o
informazioni legate al segreto d'ufficio.

Una password viene ritenuta complessa se ha
le seguenti caratteristiche minime:

a. lunghezza minima di 10 caratteri;

b. deve contenere tre delle
cattegorie:
caratteri maiuscoli, minuscoli, cifre e
caratteri speciali;

seguenti

c. la password deve essere diversa dalle
cinque precedenti.

Non sono consentite password facilmente
riconducibili alla propria persona o a parenti,
amici e conoscenti, quali nome e cognome,
pseudonimo, data di nascita e simili.

La password scade dopo 3 mesi e pud essere
cambiata dall’'utente una volta al giorno; deve
essere cambiata obbligatoriamente quando si
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Verdacht besteht, dass das Passwort nicht mehr
vertraulich und sicher ist.

Accounts von Benutzern welche langer als 1
Monat vom Dienst abwesend sind, werden
deaktiviert.

Accounts und Nutzerdaten von Benutzern, welche
langer als 3 Monate vom Dienst abwesend sind,
werden geldscht.

Bei Beendigung des Arbeitsverhaltnisses wird der
Account des Benutzers mit Austrittsdatum
deaktiviert und eine automatische
Antwortnachricht  eingerichtet, die darauf
hinweist, dass der Account nicht mehr aktiv ist.
Am darauffolgenden 15. Tag nach Austrittsdatum
wird der Account samt Nutzerdaten endgliltig
geldscht.

Art. 13

Internet
Die Nutzer sind verpflichtet, die von der
Verwaltung zur Verfigung gestellte
Internetverbindung einzig und allein zur
Auslibung ihrer Dienstpflicht zu verwenden.

Daher ist verboten:

a. Die Nutzung von Internet und das Surfen auf
Internetseiten, die nicht ausschlieBlich den
Dienstanforderungen entsprechen. Zu
diesem Zweck kénnen fir die IT-Infrastruktur
potenziell schadigende Webdienste und/oder
Websites (sog. black lists: Liste von Seiten,
welche von keinem Nutzer aufgerufen werden
kénnen) gesperrt werden,

b. die Nutzung jeglicher nicht von der EDV-
Abteilung genehmigter Mittel der
Internetverbindung,

c. der Zugang zum Netz von auBen mittels
jeglichem anderen Remote-Zugang ohne
Ermachtigung der EDV-Abteilung,

d. mogliche Schwachstellen in der Sicherheit
der verschiedenen Systeme zu identifizieren
oder die Sicherheit des Informationssystems
in irgendeiner Form zu gefahrden; dies
schlieBt das Ausliben jeglicher Tatigkeit mit
dem Ziel der Tauschung und der Umgehung
der Zugangssysteme und/oder der
Sicherheitssysteme mit ein,

e. um die Sicherheit der Netze und ihr optimales
Funktionieren zu gewahrleisten, behalt sich
der Arbeitgeber das Recht vor, ,stufenweise"
(allgemeine, gruppenweise und individuelle)
Kontrollen durchzuflihren, um madgliche
Missbrauche bei der Nutzung des Internets zu
Uberprifen (siehe Art. 14, Absatz 2).

5.
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ritiene che la password non sia pil riservata o
sicura.

Gli account degli utenti che si assentano dal
servizio per piu di 1 mese verranno disattivati.

Gli account e i dati degli utenti che si assentano
dal servizio per pit di 3 mesi verranno
cancellati.

In caso di cessazione del rapporto di lavoro
I'account dell'utente verra disattivato alla data
di cessazione e verra impostato un messaggio
di risposta automatica per indicare che
I'account non é pil attivo. L'account e i dati
dell'utente verranno eliminati definitivamente il
15° giorno successivo alla data di cessazione.

Art. 13

Internet
Gli utenti sono tenuti ad utilizzare il
collegamento Internet fornito

dall'amministrazione unicamente per motivi
legati ai propri doveri di ufficio. Pertanto, &
vietato:

a. L'uso diinternet e la navigazione su siti non
legati ad esigenze esclusivamente di tipo
lavorativo. A tal fine, possono essere inibiti
i servizi web e/o la consultazione dei siti

web potenzialmente lesivi per
l'infrastruttura (cosiddette black lists:
elenco di siti non accessibili da alcun
utente);

b. [I'utilizzo di qualsiasi mezzo di connessione
a Internet non autorizzato dal reparto EDP;

c. l'accesso alla rete dall'esterno con qualsiasi
mezzo di accesso remoto senza
|'autorizzazione dal reparto EDP;

d. identificare eventuali vulnerabilita della
sicurezza dei vari sistemi o compromettere
la sicurezza del sistema informativo in
qualsiasi modo anche tramite lo
svolgimento di qualsiasi attivita intesa ad
eludere o ad ingannare i sistemi di controllo
di sicurezza e/o accesso;

e. al fine di garantire la sicurezza delle reti e
I'ottimale funzionamento delle stesse, il
datore di lavoro si riserva il diritto di
procedere a controlli “graduali” (generali,
per gruppi ed individuali) per verificare
eventuali abusi dell’utilizzo della
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Art. 14
Benutzung der von der Verwaltung
zur Verfligung gestellten mobilen Geriate

Als ,Mobile Gerate"™ werden Gerate wie Laptops,
Handys, Smartphones, Tablets und andere
Gerate mit direktem und/oder indirektem Zugang
zu Datenbestanden der Bezirksgemeinschaft
Pustertal, welche dem Benutzer fiir dessen Arbeit
von der Bezirksgemeinschaft Pustertal zur
Verfligung gestellt werden.

Der Benutzer des mobilen Gerates (inkl. Zubehor
und/oder SIM-Karte) ist fir die korrekte
Verwendung verantwortlich.

Zum Zeitpunkt der Ubergabe des mobilen
Gerates unterschreibt der Benutzer eine
entsprechende Erklarung, mit welcher er die
Bestimmungen der vorliegenden Regelung zur
Kenntnis nimmt. Wenn ein mobiles Gerat
mehreren Benutzern (berlassen wird, so ist der
zustandige Vorgesetzte vor Ort der
verantwortliche Verwahrer des Gerates. In
diesem Fall muss die jeweilige Struktur fir die
gesamte Dauer der Uberlassung eine Liste der
effektiven Benutzer fihren.

Die Uberlassung des mobilen Gerdtes, dessen
Zubehor oder der SIM-Karte an Dritte ist
strengstens untersagt.

Jede Veranderung der Nutzungsbedingungen
nach dem Zeitpunkt der Ubergabe des mobilen
Gerates wird direkt den Benutzern mitgeteilt.

Im Falle von Diebstahl oder von Verlust ist der
Benutzer verpflichtet, umgehend Anzeige an die
zustandigen Behodrden zu erstatten. In diesen
Fallen oder bei Beschadigung des mobilen
Gerates oder bei anderen Notwendigkeiten muss
der Benutzer sofort die EDV-Abteilung
informieren und die daraufhin erteilten
Anweisungen befolgen.

Im Falle des Widerrufs der Uberlassung des
mobilen Gerates (z.B. wegen Zuweisung eines
anderen Auftrags, Beendigung des
Arbeitsverhdltnisses, usw.) muss das Gerat
zusammen mit eventuellem Zubeh6r innerhalb
des letzten Arbeitstages an die EDV-Abteilung
zurtickgegeben werden.

Die Verwaltung Gbernimmt keine Haftung fir
Verwaltungsstrafen oder Schaden, welche auf die
Benutzung des mobilen Gerdates wahrend der

1.
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navigazione internet art.

paragrafo 2).

(vedi 14,

Art. 14
Utilizzo di dispositivi portabili
messe a disposizione dall'amministrazione

Con “dispositivi portabili” si intendono
dispositivi come laptop, telefoni cellulari,
smartphones, tablet ed altri dispositivi con
accesso diretto e/o indiretto ai dati della
Comunita Comprensoriale Valle Pusteria, i quali
vengono messi a disposizione dalla Comunita
Comprensoriale Valle Pusteria all’'utente
necessari allo svolgimento del proprio lavoro.

L'utente dell'dispositivo portabile (incluso
accessori e/o la scheda SIM) e responsabile del
corretto utilizzo.

All'atto della consegna del dispositivo mobile
I'utente sottoscrive wuna dichiarazione di
conoscenza delle disposizioni contenute nel

presente disciplinare. Nel caso in cui un
dispositivo portabile sia concesso a piu
utilizzatori, il custode responsabile &

individuato nel superiore in loco. In tal caso la
relativa struttura dovra tenere nota degli
effettivi utilizzatori per tutta la durata della
concessione.

E assolutamente vietata la cessione a terzi del
dispositivo portabile, di accessori o della scheda
SIM.

Ogni variazione delle norme d'utilizzo in vigore
dopo la consegna del dispositivo portabile sara
direttamente segnalata ai consegnatari.

In caso di furto o smarrimento |'utilizzatore
dovra prontamente provvedere a sporgere
denuncia presso l'autorita competente. In tali
evenienze e nell'ipotesi di danneggiamento dei
dispositivi portabili o di necessita varie,
I'utilizzatore  dovra  prontamente darne
comunicazione al reparto EDP, osservando le
disposizioni impartite.

In caso di revoca dell'assegnazione per
qualunque motivo (p. es. per assegnazione ad
altro incarico, cessazione del rapporto di lavoro,
ecc.) il dispositivo portabile ed ogni altro
accessorio dovranno essere restituiti all'ufficio
EDP entro e non oltre I'ultimo giorno di lavoro.

L'amministrazione non assume alcuna
responsabilita per contravvenzioni o sinistri
imputabili all'uso del dispositivo portabile
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Autofahrt oder auf andere missbrauchliche
Verwendungen zurlickzufihren sind.

Die aus Mobil- und Festnetztelefonen
resultierenden Ausgaben sind Gegenstand von
regelmaBiger Uberpriifung, welche von der EDV-
Abteilung zum Zweck der Kontrolle der Ausgaben
und der Entwicklung derselben die von den
Telefongesellschaften im betreffenden Zeitraum
verrechneten Betrage flr die Nutzung der Mobil-
und Festnetztelefone der zustandigen
Fihrungskraft mitgeteilt werden.

Wenn von der EDV-Abteilung offensichtliche
UnregelmaBigkeiten oder wesentliche
Abweichungen im  Gesprachsvolumen der
einzelnen Nutzer im Vergleich zum Durchschnitt
festgestellt werden, so wird dieser Sachverhalt
der zustandigen Fuhrungskraft mitgeteilt. Die
Uberpriifungen werden stufenweise durchgefiihrt
(siehe Art. 14, Absatz 2).

Art. 15
Kontrollen fiir Organisations- und

Produktionszwecke, Arbeitssicherheit sowie

Schutz des Vermogens der

Bezirksgemeinschaft Pustertal und VerstoBe

1.

Unbeschadet der Bestimmungen von Artikel 4,
Absatz 1 des Gesetzes Nr. 300/1970
(Arbeiterstatut) behalt sich die Verwaltung das
Recht vor, auf nicht systematische, massive,
verlangerte, kontinuierliche oder diskriminierte
Weise, flr Organisations- , Produktionszwecke
(wie zum Beispiel die strategische und optimale
Verwaltung der IT-Tools und der damit
verbundenen Ressourceninvestitionen, die
Uberpriifung des reibungslosen Funktionierens,
der Effizienz und Leistung der elektronischen
Netze, um die Sicherheit, Integritat,
Verfligbarkeit der IT-Systeme zu gewéahrleisten,
sowie um auch nachtraglich Sicherheits- und
Datenschutzverletzungen zu erkennen und zu
identifizieren), Arbeitssicherheit, Schutz des
Vermdgens der Bezirksgemeinschaft Pustertal
(einschlieBlich seiner Werte und Feststellung von
unrechtmaBigen Handeln der Benutzer bei
Verletzung der Policy oder betrlgerischen
Aktivitaten), Zugangsdaten (logging), auf jeden
Fall, immer unter Einhaltung der Grundsatze der
Verarbeitung personenbezogener Daten
entsprechend der geltenden Bestimmungen, zu
erheben.

Die Erhebung der Daten erfolgt in anonymisierter
oder pseudonymisierter Form durch geeignete
Aggregationen auf kollektiver Basis oder fir
ausreichend groBe Gruppen, um die sofortige
Identifizierung der Bediensteten auszuschlieBen.
Kénnen die Zwecke auf diese Weise nicht erreicht
werden, so kann die Erhebung auch auf

Bezirksgemeinschaft Pustertal
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durante la guida di autoveicoli o altro utilizzo
improprio.

9. Le spese risultanti all'utilizzo della telefonia

mobile e fissa sono oggetto di monitoraggio e
verifica. Con cadenza bimestrale, per
consentire il riscontro della spesa e
I'andamento medio della stessa, gli addebiti di
periodo fatturati dai gestori di telefonia per il
traffico prodotto dalle utenze di telefonia
mobile e fissa vengono comunicati dal reparto
EDP al dirigente responsabile.

10. Nel caso in cui il reparto EDV riscontri evidenti
anomalie o rilevanti scostamenti nel volume
complessivo di traffico relativo alla singola
utenza rispetto alla media, questo fatto viene
comunicato al dirigente responsabile. Le
verifiche saranno effettuate seguendo il criterio

della “gradualita” (vedi art. 14, paragrafo 2).

Art. 15

Attivita di controllo per finalita organizzative,

produttive, di sicurezza sul lavoro nonché di
tutela del patrimonio della Comunita
Comprensoriale Valle Pusteria e violazioni

1. Fermo restando quanto previsto dall’articolo 4,
comma 1, della legge n. 300/1970 (Statuto dei
lavoratori), I'amministrazione si riserva il diritto
di rilevare, in modo non sistematico, massivo,
prolungato, continuativo e indiscriminato i dati
relativi agli accessi (logging) dell’'utente per
finalita organizzative e produttive (come ad
esempio la gestione strategica e ottimale degli
strumenti informatici e dei relativi investimenti
di risorse, le \verifiche sulle funzionalita,
efficienza e performance delle reti telematiche,
per garantire la sicurezza, lintegrita e
disponibilita dei sistemi IT, individuazione dei
comportamenti anomali e identificazione,
anche a posteriori, degli incidenti di sicurezza),
di sicurezza sul lavoro e di tutela del patrimonio
della Comunita Comprensoriale Valle Pusteria
(protezione dei beni ed accertamento di
condotte illecite per violazioni delle policy ed
attivita fraudolente) e comunque nel rispetto
dei principi di trattamento dei dati
conformemente alla normativa vigente.

2. Le attivita di cui al comma precedente si

effettuano in forma anonima o pseudonima,
tale da precludere l'immediata identificazione
del dipendente mediante opportune
aggregazioni su base collettiva o per gruppi
sufficientemente ampi. Laddove le finalita non
siano conseguibili con tali modalita, la
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individueller Basis unter Einhaltung der
Grundsatze der Transparenz, Zweckbestimmung
und Speicherung sowie der Minimierung
personenbezogener Daten erfolgen, indem
verhaltnismaBige und nicht-invasive MaBnahmen
zur Wahrung der Freiheit und Wirde der
Bediensteten ergriffen werden, wie zum Beispiel
schrittweise und regelmaBige Uberpriifungen,
Zugang zu den Informationen nur fir befugte
Personen und mit personlichen
Berechtigungsnachweisen.

In Fallen eines festgestellten VerstoBes besagter
Normen, ist die Anwendung der erforderlichen

DisziplinarmaBnahmen den jeweiligen
Fihrungskraften Ubertragen, mit der
Verpflichtung etwaige VerstdéBe, die einen
Strafbestand darstellen, der zustandigen

Justizbehorde zu melden.

Seite 12

3.

Bezirksgemeinschaft Pustertal
Comunita Comprensoriale Valle Pusteria
Comunité Comprensoriala Val de Puster

rilevazione pud avvenire anche su base
individuale nel rispetto dei principi di
trasparenza, limitazione della finalita e della
conservazione, nonché di minimizzazione dei
dati personali, adottando misure proporzionate
e non invasive della liberta e dignita dei
dipendenti, come ad esempio verifiche graduali
e a cadenza periodica, accesso alle informazioni
esclusivamente a persone all’'uopo autorizzate
e dotate di credenziali personali.

Nei casi di accertata violazione delle
disposizioni del presente regolamento, &
demandata ai rispettivi dirigenti I'applicazione
dei necessari provvedimenti disciplinari, fermo
restando I'obbligo di segnalare alla competente
Autorita  Giudiziaria  eventuali  violazioni
costituente reato.



